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Zusammenfassung

This document covers security of CICD chains and secure usage of CICD chains for development, testing and produc-

tion of systems which use CICD chains.
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1. Einleitung

Dieses Dokument behandelt die Sicherheitsanforderungen fir:
= die CICD-Kette selbst (z. B. GitLab, Runner, Sicherheitstiberpriifung, Code Commits), in den meisten Féllen als
"CICD-Kette" bezeichnet
= Systeme, die die CICD-Kette nutzen (Tenants der CICD-Kette und Nutzer der CICD-Kette; z. B. Anwendungen,
die in GitLab gehostet werden, einschlieRlich ihrer jeweiligen Entwickler, Maintainer, usw.) fur Entwicklungs-,
Test- und Produktionszwecke, meist nur als Systeme bezeichnet, wobei der Systemverantwortliche die Person
ist, die diesen Tenant innerhalb der CICD-Kette pflegt oder der Hauptansprechpartner flr ihn ist

Der Begriff CICD (manchmal auch als CI/CD oder CI-CD geschrieben) hat die folgenden Bedeutungen:
= Cl - fortlaufende Integration (Continuous Integration)
« CD - fortlaufende Bereitstellung und fortlaufende Verteilung (Continuous Delivery/Continuous Deployment)

CI/CD ist eine Kombination aus fortlaufender Integration und fortlaufender Bereitstellung, obwohl der Begriff in eini-
gen Fallen auch die Verteilung einschlieft, da die automatische Verteilung auf die fortlaufende Integration und Bereit-
stellung folgt. CICD wird in diesem Dokument als Abkirzung verwendet.

Die Abdeckung von Sicherheitsaspekten erstreckt sich (iber alle Schritte von CICD:
= Planung (und Dokumentation)
< Code-Speicherung *
= Code-Qualitétskontrolle und Code-Bewertung *
= Erstellung *
= Test*
= Freigabe *
= Bereitstellung
= Betrieb (und Uberwachung)

Die ausgewahlten (*) Schritte der CICD stehen in diesem Dokument besonders im Mittelpunkt, die tibrigen werden zu-
mindest teilweise abgedeckt, da fiir diese Themen bereits Sicherheitsanforderungen bestehen (z.B. gelten die Anfor-
derungen an die Betriebssicherheit weiterhin).

Sichere Entwicklung ist eine wichtige Vorgehensweise. SchlieRlich sind Sicherheitsprobleme das Ergebnis unvorher-
gesehener Umstande und ganz einfach - Fehler, wie nicht initialisierter Speicher, unzuléssige Speicheroperationen
(Pufferunterlauf/-tiberlauf), Nicht-Bereinigung von Eingaben, fest kodierte Anmeldeinformationen, Co-
de-/Befehlsinjektion, Konfigurationsfehler, usw. Die CICD-Kette in Kombination mit DevOps-Praktiken muss nicht nur
eine schnelle Entwicklung, Bereitstellung und Verteilung ermaglichen, sie kann auch fir eine sichere Entwicklung, Be-
reitstellung und Verteilung genutzt werden.

Terminologie
Die Begriffe CICD-Kette, CD-Werkzeugkette und CD-System werden austauschbar verwendet.

Auch die Begriffe Software, Systeme und Anwendungen werden in den meisten Féllen synonym verwendet. Sie sind
die Kunden/Benutzer/Tenants der CICD-Kette.

Eine detaillierte Beschreibung der einzelnen Begriffe befindet sich im Glossar.
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2. CICD-Kettenanforderungen

Dieses Kapitel enthélt Sicherheitsanforderungen, die direkt auf die CICD-Kette angewendet werden; ergo diejenigen,
fur die die Betreiber der CICD-Kette verantwortlich sind.

2.1. Allgemeine Anforderungen an die CICD-Kette

Dieses Kapitel enthalt Sicherheitsanforderungen, die sowohl fiir CICD-Ketten als auch flir Systeme gelten, die CICD-
Ketten verwenden. Die CICD-Kette muss die Funktionalitdt und verninftige Standardwerte bereitstellen, aber die Sy-
stemverantwortlichen sind letztendlich fur die korrekte und angemessene Verwendung der CICD-Kette verantwortlich.

Req 1 Die CICD-Kette muss véllig getrennt von Software und Systemen behandelt werden, die die CICD-
Kette nutzen.

Ein Stuick Software oder ein System, das die CICD-Kette nutzt, kann nicht gleichzeitig Teil der CICD-Kette sein. Es ist
wichtig, die Hosts, auf denen die CICD-Kette I&uft, von der gesamten Software und dem System zu trennen, die in der
CICD-Kette betrieben werden. AuBerdem kdnnen interne Komponenten (und Netze) der CICD-Kette nicht von Softwa-
re und Systemen genutzt werden, die in der CICD-Kette betrieben werden.

Die einzige Ausnahme kann die Verwendung der CICD-Kette zum Speichern und Testen bevorstehender Implemen-
tierungen der CICD-Kette selbst sein (zu beachten ist, dass die Implementierung der CICD-Kette durch die CICD-Kette
ausgeschlossen werden muss, z. B. Denial-of-Service).

Motivation: Ein System mit privilegiertem Zugang zu den Interna der CICD-Kette kann sich leicht Zugang zu allen an-
deren in der CICD-Kette untergebrachten Systemen verschaffen.

Umsetzungsbeispiel:

= Die GitLab-Instanz kann zum Hosten der Software fiir die Bereitstellung (z. B. Ansible-Playbooks) von GitLab
verwendet werden, aber ihre Pipelines/Runner kénnen nicht fir die (erneute) Bereitstellung verwendet wer-
den. Dies muss vollstdndig separat erfolgen. Zusétzlich zu den typischen betrieblichen Problemen kénnte dies
zu einem Denial-of-Service flihren.

= Auf die Interna der CICD-Kette (z. B. PostgreSQL von GitLab, Verwaltungsschnittstellen der GitLab-Runner, ...)
konnen Anwendungen nicht zugreifen oder sie nutzen (auch nicht von ihren Auftrégen, die auf den Runnern
ausgefiihrt werden).

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-1/1.3

Req 2 Die CICD-Kette muss mandantenféahig sein.

Damit die CICD-Kette mehrere Software und Systeme (und natiirlich auch Benutzer) hosten kann, muss sie die Man-
dantenfahigkeit in der gesamten Kette implementieren (nicht nur in einigen Komponenten wie dem Code-Repository).
Die CICD-Kette muss eine vollstandige Trennung zwischen einem gehosteten System und allen anderen gehosteten
Systemen ermdglichen.

Motivation: Ohne eine ordnungsgeméle Trennung zwischen den in der CICD-Kette gehosteten Systemen kann ein ge-
hostetes System Zugang zu einem anderen System erhalten, das in derselben CICD-Kette gehostet wird.

Umsetzungsbeispiel:
= GitLab bietet diese Mdglichkeit, da jede Gruppe und jedes Projekt (Repository) vollstandig von allen anderen
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getrennt werden kann.
= Zusatzliche Software als Teil der CICD-Kette erfordert mdglicherweise zusétzliche Integration und spe-
zielle Konfiguration, um eine ordnungsgeméfe Mandantenfahigkeit (Trennung) in der gesamten CICD-
Kette zu erreichen.
= Einfache Git-Software, die auf Linux mit SSH-Zugang und einer einfachen webbasierten Benutzeroberflache
gehostet wird, erfiillt diese Anforderung nicht und kann im Allgemeinen nicht fiir das Hosting mehrerer Projek-
te verwendet werden
= Jenkins (+Runner) erlaubt standardmaRig den Zugriff auf andere Projekte - eine Trennung der Mandanten ist
in diesem Fall nicht gegeben

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.68-2/1.3

Req 3 Die CICD-Kette muss Uber ein Werkzeug zur Verwaltung von Geheimnissen verfiigen.

Um den Einsatz von Produktionssystemen (und in vielen Féllen auch von Entwicklungs- und Testsystemen) zu unter-
stlitzen, enthalt die Software, die entwickelt und eingesetzt wird, Geheimnisse (z. B. Zertifikate, Token, Schliissel,
Passworter), die es ermdglichen, verschiedene Teile des Systems miteinander zu verbinden und in einigen Féllen
auch den Einsatz in der Zielumgebung zu ermdglichen (z. B. Zugangsschliissel fir den Einsatz in der Cloud).

Da all diese Geheimnisse nicht im Klartext in den Repositories der CICD-Kette gespeichert werden dlrfen, missen sie
entsprechend geschitzt werden. Die CICD-Kette muss den Systemen, die sie nutzen, ausdriicklich mitteilen, welche
Art von Geheimnisspeicher zur Verfiigung steht und woftr er verwendet werden kann.

Motivation. Die Speicherung von Geheimnissen im Klartext zusammen mit dem (ibrigen Code (ohne Werkzeug zur
Verwaltung von Geheimnissen) wiirde anderen Systemen einen extrem leichten Zugang erméglichen.

Umsetzungsbeispiel:
« Geschitzte Variablen von GitLab ( allein) - ausreichend fiir die meisten Anwendungsfalle in der Entwicklung
und in einigen Fallen fiir Testsysteme
= Geschiitzte GitLab-Variablen in Kombination mit einem geheimen Speicher (wie Vault) - ausreichend fiir Ent-
wicklungs- und Testsysteme und in den meisten Fallen fir Produktionssysteme (bevorzugte Losung)
= Das Szenario, das die Bereitstellung von Produktionssystemen ermdglichen wiirde, besteht in der Ver-
wendung von geschitzten GitLab-Variablen zur Speicherung der Anmeldeinformationen flir den Vault-
Zugang. Dann greifen die Bereitstellungssysteme (z. B. Runner), die die Anmeldeinformationen aus
der Pipeline erhalten, auf den Vault zu (der iiber einen spezifischen Anmeldeinformati-
ons-Datenspeicher verflgt, der in Bezug auf IP-Adressen oder auf andere Weise eingeschrankt ist) und
erhalten systemspezifische Anmeldeinformationen wie HTTPS-Zertifikate und Token oder Kennwdrter
fur die Herstellung der Verbindung zu anderen Systemen.

Vault muss ordnungsgeméR gehdrtet und konfiguriert sein, aber die Hartung von Vault ist nicht Gegenstand dieses
Dokuments.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe
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= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-3/1.3

Req 4 Die CICD-Kette muss auf Sicherheitsereignisse tiberwacht werden.

Da die CICD-Kette in der Produktion anderer Systeme verwendet wird, hangt die Sicherheit anderer Systeme ebenfalls
stark von der Produktion der CICD-Kette ab. Daher ist es von duBerster Wichtigkeit, dass die CICD-Kette ordnungsge-
mé&R Uberwacht wird und dass sicherheitsrelevante Ereignisse auf der gleichen Ebene wie die Ereignisse der Produkti-
onssysteme verarbeitet werden.

Einige Beispiele fur sicherheitsrelevante Ereignisse in einer CICD-Umgebung, die tber die typischen Ereignisse hin-
ausgehen, sind: Code Commit, Binar-Upload, Pipeline-Ausfiihrung.

Motivation: Wenn ein CICD-System nicht auf Sicherheitsereignisse tiberwacht wiirde, kénnte ein Angreifer die CICD-
Kette als Ausgangspunkt fiir einen Angriff auf andere Produktionssysteme nutzen, da der Angriff nicht rechizeitig oder
(iberhaupt nicht erkannt wiirde.

Umsetzungsbeispiel: Die Sicherheitsereignisse sollten mit Zeitstempel und Verursacher protokolliert werden.
Die Protokollierungsmaglichkeiten von GitLab sind unter https://docs.gitlab.com/ee/administration/logs/ dokumen:-
tiert.

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-4/1.3

Req 5 Die CICD-Kette muss die Speicherung von Artefakten getrennt vom Code ermdglichen.

Um Probleme zu vermeiden, die Bin&rdateien verursachen kénnen, wenn sie in Code-Repositories gespeichert wer-
den, muss die CICD-Kette (iber ein Artefakt-Repository verfiigen (gehartet und mandantenfahig entsprechend dem
Rest der Umgebung), damit die Benutzer der CICD-Kette Artefakte auf angemessene Weise speichern kénnen.

Eine Ausnahme von dieser Regel kann die Speicherung einiger Softwarekomponenten sein, die eng in die Kette inte-
griert sind, wie z. B. Icons und Bilder, nicht aber Bibliotheken und andere Softwarepakete.

Motivation: Wenn Bindrdateien im Code-Repository gespeichert werden, ist es weniger wahrscheinlich, dass sie als
basartig erkannt werden. Aullerdem eignen sich Code-Repositorys nicht besonders fiir die Handhabung grofSer Datei-
en und haben méglicherweise noch keine Sicherheitsliicken entdeckt und behoben.

Umsetzungsbeispiel: Beispiele fir Artefakt-Repositorys:
= JFrog Artifactory
= GitLab Git Large File Storage (LFS) - zwar nicht sehr funktionsreich, aber fiir einige Anwendungsfélle ausrei-
chend

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Stdrung der Verfligbarkeit
< Unbemerkt durchflihrbare Angriffe

ID: 3.68-5/1.3

Deutsche Telekom Gruppe Seite 7/29


https://docs.gitlab.com/ee/administration/logs/

Req 6 Die CICD-Kette muss Code und Artefakte regelmaRig auf Sicherheitsprobleme, im Klartext offenge-
legte Geheimnisse, bdsartigen Code und Binardateien tiberprifen.

Obwohl die beste Praxis natiirlich darin besteht, beim Hochladen oder Ubertragen zu scannen, ist dies nicht ausrei-
chend, da Malware oder bosartiger Code in den ersten Tagen unentdeckt bleiben kann. Daher ist ein zusatzlicher re-
gelmaRiger Scan erforderlich.

Zusétzlich zum herkdmmlichen Scannen von Artefakten und Code auf Malware miissen Code und Artefakte auf Ge-
heimnisse (Passworter, Schliissel, Token, etc.) gescannt werden, die versehentlich im Klartext hinterlassen wurden.
Obwohl dieser Ansatz eine Menge falsch positiver Ergebnisse liefern kann, allein schon wegen der standardmagigen
Vorlagenkonfigurationsdateien, ist es nicht notwendig, dass die Ergebnisse zentral verarbeitet werden, sondern sie
konnen an die Benutzer der CICD-Kette zurlickgegeben werden, die die Verantwortung fiir die Behebung des Pro-
blems tragen wiirden.

Motivation: Bosartiger Code und Bindrdateien kénnen von béswilligen Akteuren in die CICD-Kette eingeschleust wer-
den, um noch mehr Systeme zu infizieren. Um das Risiko der Infiltration anderer Systeme Liber die CICD-Kette zu mini-
mieren, muss die CICD-Kette die Artefakte und den Code regelmélSig scannen.

Umsetzungsbeispiel: Als Beispiel fur das Scannen von Artefakten kann jeder Antivirus- und Anti-Malware-Scanner ver-
wendet werden, und wenn Artifactory verwendet wird, kann JFrog Xray eine gute Losung sein. Flr das Scannen von
Code gibt es viele Tools flir SAST und DAST (statisches und dynamisches Testen der Anwendungssicherheit) und sie
hangen stark von den unterstiitzten Sprachen und APIs ab. SonarQube wird in der Regel haufig flir SAST verwendet.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-6/1.3

Req7 Die CICD-Kette muss eine angemessene, unveranderliche Protokollierung der Artefakte fiir die
Nachverfolgung und Priifung bereitstellen.

Um Artefakte zu ihren Quellen und den Komponenten, aus denen sie bestehen, zuriickverfolgen zu kénnen, muss die
CICD-Kette ausreichende Informationen Uber jedes Artefakt bereitstellen. Protokolle/Ausgaben von Build-Jobs, die ne-
ben dem Zeitstempel zumindest die entsprechende Commit-Kennung und Priifsummen der abgerufenen Artefakte
enthalten, kénnen als absolutes Minimum angesehen werden.

Motivation: Ein Angreifer, der andere Systeme infiltrieren méchte, kann die CICD-Kette nutzen und Artefakte anschlie-
Bend unbemerkt dndern.

Umsetzungsbeispiel: Einige Beispiele hierflr sind:
= Artefakte, die direkt in die Artefaktfabrik eingestellt wurden (Download/Upload), miissen bis zur Quelle zuriick-
verfolgt werden kénnen
= Artefakte, die sich auf Code-Commits beziehen, missen direkt zurlickverfolgt werden kénnen zu:
= dem Quellcode-Commit, der zu seiner Erstellung fuhrte
= andere Artefakte, die bei der Erstellung des endgultigen Artefakts verwendet wurden (z. B. Pakete, die
aus anderen Quellen heruntergeladen wurden)

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
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= Unbemerkt durchfiihrbare Angriffe

ID: 3.68-7/1.3

Req 8 Die CICD-Kette muss den Code und die Artefakte geméaR den DTAG-Kryptographiestandards si-
gnieren.

Die Code-Commits und die aus dem Code erstellten Artefakte missen signiert werden, um die Integritat zu gewahrlei-
sten und die Authentizitat zu verbessern oder zumindest das Risiko zu minimieren, dass Angreifer die CICD-Kette
missbrauchen, um andere Systeme anzugreifen. Das CICD-System muss die aktuellen DTAG-Kryptographiestandards
(3.50 - "Kryptographische Algorithmen und Sicherheitsprotokolle") fur das Signieren von Code und Artefakten verwen-
den.

Motivation: Ein Angreifer, der in andere Systeme eindringen méchte, kann die CICD-Kette verwenden und anschlie-
Bend unbemerkt Artefakte dndern.

Umsetzungsbeispiel: Eine Anleitung, wie man Commits in Gitlab signiert, findet sich unter https://docs.gitlab.com/ee/
user/project/repository/gpg_signed_commits/.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-8/1.3

Req 9 Der Deployment-Pfad fiir ein Artefakt oder den Code muss zwingend die Uberpriifung einer digita-
len Signatur beinhalten, bevor das Artefakt oder der Code ausgefiihrt oder gedffnet wird.

Die CICD-Kette ist in den meisten Fallen nicht direkt in den Bereitstellungspfad der in ihr gehosteten Systeme invol-
viert, aber in den Fallen, in denen die CICD-Kette involviert ist, muss sie die digitale Signatur des Codes und der Arte-
fakte verifizieren.

Systeme, die die CICD-Kette nutzen, miissen die Uberpriifung der digitalen Signatur von Code und Artefakten, die Teil
des Bereitstellungspfads (z. B. der Pipeline) sind, einschlieen.

In einigen Féllen sind weder Code noch Artefakte urspriinglich signiert, missen aber verwendet werden, weil sie z. B.
aus einem Open-Source-Repository stammen. Dennoch ist es maglich, die folgenden Manahmen zu ergreifen:

= Uberpriifung der Integritét des Hosts, der den Code oder das Artefakt hostet, durch Uberpriifung des HTT-
PS-Zertifikats

= doppelte Uberpriifung der URL auf Tippfehler (sowohl des Servers als auch des Repositorys selbst)

= Verwendung nur von Code-Commits, die im stabilen Zweig gelandet sind oder zumindest eine Art von Uber-
prifungsprozess durchlaufen haben

« Uberpriifung der Prifsummen der heruntergeladenen Artefakte

Motivation: Ein Angreifer, der andere Systeme infiltrieren méchte, kann die CICD-Kette verwenden und Artefakte an-
schliefend unbemerkt dndern.

Umsetzungsbeispiel: Ein lokales Artefaktwerk kann verwendet werden, um Artefakte und Bilder von offentlichen Re-
positories zu erhalten und zu speichern und wéhrend des Prozesses regelmaRige Scans durchzufiihren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten
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= Unberechtigte Nutzung von Diensten oder Ressourcen
= Unbemerkt durchfiihrbare Angriffe

ID: 3.68-9/1.3

Req 10 Die CICD-Kette muss den Code vor Anderungen schiitzen, um einen Build aus dem Quellcode wie-
derherstellen zu kénnen.

Normalerweise enthalt die CICD-Kette ein Versionskontrollsystem. Jeder Code-Commit erhélt in der Regel einen be-
stimmten Identifikator. Sobald ein Code mit einer bestimmten Kennung iibertragen wird, muss das CICD-System An-
derungen an der Ubertragung verhindern, damit derselbe Code anschlieBend nicht zu einem anderen Build fiihrt
(externe Einfliisse ausgeschlossen, aber daflir tragt das System, das CICD verwendet, die Verantwortung, z. B. die Ver-
sionen von Paketen festzulegen).

Motivation: Ein Angreifer, der andere Systeme infiltrieren méchte, kann die CICD-Kette nutzen und den Code unbe-
merkt dndern.

Umsetzungsbeispiel: Normale Git-Software beinhaltet diese Funktionalitét, z.B. beschreibt https://git-scm.com/book/
en/v2/Git-Basics-Tagging eine mogliche Option.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-10/1.3

Req 11 Die CICD-Kette muss in der Lage sein, eine gegenseitige Uberpriifung des Codes zu erzwingen,
um die Codequalitét sicherzustellen.

Da die CICD-Kette verwendet wird, um Systeme in die Produktion zu iiberfiihren, bei denen alle Anderungen von Kol-
legen geprift werden miissen (auch bekannt als 4-Augen-Prinzip), muss die CICD-Kette in der Lage sein, solche An-
wendungsfalle zu unterstitzen. Dies kann durch die Implementierung einer Gating-Funktion als obligatorischer Be-
standteil der CICD-Kette oder durch eine Kombination von Merge-Richtlinien und Rollen fiir die Benutzer der CICD-
Kette erreicht werden.

Eine Ausnahme kann als Teil eines Notfallkontos/einer Notfallrolle vorkonfiguriert werden, wobei nur bestimmte Per-
sonen (also nicht das gesamte DevOps-Team) diese Funktion umgehen dirfen, um Notfallkorrekturen in der Produkti-
onsumgebung durchzufiihren. Solche Notfall-Commits miissen anschlieBend so schnell wie mdglich tberprift wer-
den.

Motivation: Eine einzelne Person, z. B. ein Entwickler in einer DevOps-Umgebung, kann sich versehentlich oder ab-
sichtlich Zugang zum Produktionssystem verschaffen und die Produktionsdaten offenlegen oder verdndern.

Umsetzungsbeispiel: GitLab unterstiitzt diese Funktion durch Merge Requests und Freigaben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.68-11/1.3
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Req 12 Die CICD-Kette muss tber Build-Server verfiigen, die streng vom Code-Repository, Artefakt-Reposi-
tory und anderen internen Teilen der CICD-Kette getrennt sind.

Um zu verhindern, dass bdsartige Software und Akteure die gesamte CICD-Kette kompromittieren, miissen die Build-
Server (Runner) vollstandig von allen internen Teilen der CICD-Kette (Datenbank, Messaging-Bus, ...) getrennt sein
und drfen auch keinen privilegierten Zugriff auf das Code-Repository oder das Artefakt-Repository haben. Insbeson-
dere sollten sie nicht einmal in der Lage sein, interne Netzwerke der CICD-Kette zu erreichen.

Motivation: Build-Server kénnen bésartigen Code oder Bindrdateien herunterladen und ausftihren.

Umsetzungsbeispiel: Build-Server miissen von allen anderen internen Komponenten der CICD-Kette getrennt sein und
diirfen keinen privilegierten Zugang zu den Interna der CICD-Kette haben.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-12/1.3

Req 13 Die CICD-Kette muss Uiber eine Moglichkeit verfligen, den Zugang zu Code- und Artefakt-Reposito-
ries zu beschranken.

Die CICD-Kette muss ihren Nutzern die Moglichkeit geben, die Durchsetzung dieses Prinzips zu gewéhrleisten, indem
sie dem Grundsatz "Need-to-know" folgt. In Bezug auf GitLab kann dies durch eine geeignete Kombination von Grup-
pen- und Projektsichtbarkeit sowie die Zuweisung von Benutzern zu bestimmten Rollen in Gruppen und Projekten er-
reicht werden. Die Standardeinstellung flir neue Gruppen und Projekte muss, sofern dies mdglich ist, auf "privat" ge-
setzt werden, um zu vermeiden, dass sensible Gruppen und Projekte versehentlich offengelegt werden.

Es muss jedoch betont werden, dass es sich hierbei nicht um eine Sicherheitsmalnahme handelt, die sich gegen
Open-Source-Software oder die gemeinsame Nutzung des Codes durch verschiedene Abteilungen/Projekte inner-
halb der DTAG richtet. Die Idee ist nach wie vor, Open-Source-Software und die Zusammenarbeit zwischen verschie-
denen Abteilungen und Projekten zu férdern, aber sicherzustellen, dass, wenn nétig, sensible Details immer noch vor
einem breiteren Publikum verborgen werden kénnen.

Motivation: Systemverantwortliche, die neue Gruppen und Projekte in der CICD-Kette erstellen, achten bei der Erstel-
lung von Ressourcen mdglicherweise nicht genau darauf und kénnen versehentlich Geheimnisse preisgeben oder
den Zugriff auf ihren Code oder ihre Systeme zu einem spéteren Zeitpunkt erméglichen.

Umsetzungsbeispiel: In GitLab muss die Standardeinstellung fir Gruppen und Projekte auf privat gesetzt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.68-13/1.3

Req 14 Die CICD-Kette muss uiber eine Méglichkeit verfligen, bestimmte Zweige vor direkten Commits zu
schitzen.

Einige Zweige, wie z. B. stabile Zweige, mussen vor der Durchfiihrung von Tests vor direkten Commits geschiitzt wer-
den. AuRerdem muss der Hauptzweig vor direkten Commits geschiitzt werden, wenn die Praxis angewandt wird, je-
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den Commit zwingend zu testen und zu prifen und dann nach erfolgreichem Test und positiver Priifung direkt in den
Hauptzweig zu Gberfuihren. Daher muss die CICD-Kette es ermdglichen, dass die Systeme, die sie verwenden, konfi-
gurieren kdnnen, in welche Zweige direkt ibertragen werden darf und in welche nicht.

Motivation: Die CICD-Kette wird (iblicherweise auch fiir die Produktionsbereitstellung verwendet, oder zumindest fiir
die Erzeugung von Artefakten, die im Produktionssystem eingesetzt werden sollen. Direkte Ubertragungen ohne
Schutz kénnten es einer einzelnen Person erméglichen, unbeabsichtigt oder absichtlich bosartige Software auf dem
Produktionssystem einzusetzen oder sich Zugang zu den Produktionssystemen zu verschaffen.

Umsetzungsbeispiel: In GitLab miissen der Hauptzweig und andere Zweige, die fur die Produktionsbereitstellung ver-
wendet werden, geschitzt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-14/1.3

Req 15 Die CICD-Kette muss die Ausgabe von Geheimnissen und anderen sensiblen Daten in Protokollen
unterlassen.

In Build- und Deployment-Protokollen (Pipeline-Protokollen) (oder Berichten) werden viele Informationen, einschliel3-
lich Debugging, gespeichert. Solche Protokolle enthalten Details Gber die Bereitstellung und sehr oft die Ausgabe von
Umgebungsvariablen, die Geheimnisse enthalten (z. B. geschiitzte Variablen in GitLab). Um zu verhindern, dass sensi-
ble Daten und vor allem Geheimnisse nach aufien dringen, diirfen die Protokolle und Ergebnisse von Builds (sowohl
Artefakt- als auch Nicht-Artefakt-Ergebnisse, z. B. Softwarepakete und Metadaten Uber das Paket) keine Geheimnisse
oder andere sensible Daten enthalten. GitLab tut dies in der Regel standardmaRig fir geschiitzte Variablen, nicht aber
fur andere Geheimnisse. Daher miissen die Benutzer der CICD-Kette zumindest gewarnt werden, welche Geheimnis-
se und sensiblen Daten durch die CICD-Kette sicher (verschleiert/zerstort) sind und worauf die Benutzer der CICD-
Kette achten mussen.

Motivation: Bereitstellungsprotokolle kénnen Geheimnisse (z. B. Passworter, Schiiissel, Zertifikate) fiir den Zugang zu
den Entwicklungs-, Test- oder Produktionssystemen enthalten.

Umsetzungsbeispiel: Zusatzlich zu der obligatorischen Transparenz, die den Nutzern der CICD-Kette geboten wird,
kann die CICD-Kette ein Scanning-Tool fir Pipeline-Protokolle und Artefakte einfiihren (obwohl solche Lésungen nicht
immer umfassend sind).

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-15/1.3

Req 16 Die CICD-Kette muss eine Méglichkeit zum Abrufen von Artefakten haben.

Das Abrufprinzip (bei dem z. B. der Client der CICD-Kette die Verbindung initiiert und den Download durchfiihrt) gilt
gemeinhin als sicherer, daher muss die CICD-Kette (iber eine Funktion zum Abruf von Artefakten (z. B. Bilder, Binarpa-
kete, Konfiguration usw.) verfligen. Das absolute Minimum ist die Moglichkeit, Artefakte (iber Pipelines und Build-
Definitionen abzurufen. Dariiber hinaus muss die CICD-Kette die Mdglichkeit bieten, dass die Artefakte aus dem Arte-
fakt-Repository von Zielsystemen abgerufen werden kénnen (z. B. wahrend der Verteilungsphase).

Motivation: Die Zielsysteme kdnnen die Kontrolle (iber die Verteilung behalten, und eine Kompromittierung der CICD-
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Kette wiirde nicht automatisch eine Kompromittierung der Zielsysteme bedeuten.

Umsetzungsbeispiel: Typische Software wie GitLab bietet die Méglichkeit, dass die Zielsysteme Artefakte daraus abru-
fen (z. B. mit einfachen Tools wie cur | oder wget ).

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-16/1.3

Req 17 Alle sensiblen Daten missen Uber sichere Kandle (verschliisselt) lbertragen werden. Bei Verwen-
dung der Cloud muss die gesamte Kommunikation verschliisselt sein.

Die Ublichen Anforderungen an das Datengeheimnis gelten fiir CICD-Ketten und Systeme, die CICD-Ketten verwen-
den, aber es ist notwendig, auf neue Bedrohungen hinzuweisen, die bei der Verwendung von CICD-Ketten auftreten.
Die CICD-Kette enthalt Daten zur Verwaltung von Produktionssystemen, daher muss ihr Sicherheitsniveau dem der
Produktionssysteme entsprechen. Da die CICD-Kette aus mehreren Komponenten besteht, muss das Risiko des Ab-
horens und des Diebstahls von Geheimnissen minimiert werden, weshalb die interne Kommunikation innerhalb der
CICD-Kette verschllsselt werden muss (als absolutes Minimum muss die gesamte Kommunikation, die Daten fur die
Benutzer der CICD-Kette enthalt oder mit ihnen in Verbindung steht, verschliisselt werden). Alle externen Schnittstel-
len der CICD-Kette milssen im Allgemeinen eine Authentifizierung beinhalten, was wiederum eine verschliisselte Kom-
munikation an ihren &uferen Grenzen erfordert.

Wenn die CICD-Kette in einer Cloud-Umgebung gehostet wird, ist es sehr wahrscheinlich, dass verschiedene Kompo-
nenten der CICD-Ketten auf verschiedenen Hosts, Datenzentren, Standorten/Regionen innerhalb der Cloud landen. Je
nach ausgewahltem Cloud-Anbieter ist es moglich, dass die Kommunikation zwischen den Hosts oder den Datenzen-
tren nicht zuséatzlich geschtzt ist. Daher ist es notwendig, alle Verbindungen zu verschliisseln, die zwischen verschie-
denen virtuellen Maschinen, verschiedenen Containern (sofern sie nicht immer auf demselben Host gehostet werden)
oder zwischen verschiedenen Cloud-Diensten bestehen.

Die Systeme, die die CICD-Kette nutzen, miissen eine verschliisselte Kommunikation mit der CICD-Kette verwenden,
da die Verschllisselung in den meisten Féllen eine Verifizierung des Hosts (HTTPS-Zertifikat) beinhaltet.

Motivation: Da es sich bei einer CICD-Umgebung um eine mandantenfahige Umgebung handelt, sollte man davon
ausgehen, dass an einigen Stellen der Kette, insbesondere bei gemeinsam genutzten Runnern, ein héheres Risiko fiir
baswillige Akteure besteht. Durch die Verwendung von Verschliisselung (und Authentifizierung) kann ein System, das
eine CICD-Kette verwendet, auch das Risiko verringern, Opfer von bédswilligen Akteuren zu werden (wenn es wirklich
nichts anderes ist, kann es in einigen Féllen etwas schwieriger sein, Geheimnisse zu stehlen).

Umsetzungsbeispiel: Verwendung ausschlieflich sicherer Protokolle wie TLS (HTTPS) und SSH.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-17/1.3

2.2. Hartung

Req 18 Die CICD-Kette (alle ihre Komponenten) muss gehértet sein.

Zusatzlich zu den regularen Sicherheitsanforderungen und der Hartung, die durch andere PSA-
Sicherheitsanforderungsdokumente bekannt sind (z. B. Linux, SSH, Datenbank, Webserver/Anwendungen/Dienste,
Docker, Kubernetes), miissen auch die anderen Komponenten der CICD-Kette gehartet werden, die nicht ausdriick-
lich durch diese Anforderungen abgedeckt sind.

Motivation: Ohne eine ordnungsgemalie Konfiguration, die eine Hartung beinhaltet, kbnnen die Komponenten der
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CICD-Kette missbraucht werden.

Umsetzungsbeispiel: Dabei sollte folgender Ansatz verfolgt werden:
= Wenn es ein spezifisches PSA-Dokument gibt, das die Komponente der CICD-Kette abdeckt (z. B. PostgreS-
QL), sollte die Hartung unter Verwendung des spezifischen PSA-Anforderungsdokuments vorgenommen wer-
den
= Wenn es kein spezifisches PSA-Dokument gibt, das den Typ der Komponente der CICD-Kette abdeckt, sollte
die Hartung entsprechend erfolgen:
= bewéahrten Sicherheitsmapnahmen (z. B. CIS-Benchmarks)
= Sicherheits-/Hartungsleitfaden des Herstellers/der Community der spezifischen Komponente der
CICD-Kette

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfligharkeit

= Abstreiten von durchgefiihrten Aktionen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-18/1.3

Req 19 Die Build-Server (Runner, Executor, ...) mussen gehértet werden, um echte Mandantenféhigkeit der
CICD-Kette zu unterstttzen.

Zusatzlich zu den allgemeinen Hartungsanforderungen ist es wichtig, die Notwendigkeit der Hartung von Runnern zu
betonen. Runner werden manchmal vergessen, aber sehr oft sind sie das schwéchste Glied, weil ihre Hartung be-
stimmte Anwendungsfélle unterbrechen kann. Die Verwendung von Runnern, die nicht ordnungsgemaR gehartet
sind, unterbricht die Mandantenfahigkeit, bei der ein Benutzer der CICD-Kette die Kontrolle iber den gesamten Run-
ner Ubernehmen und entweder Geheimnisse von anderen Benutzern stehlen oder sie verwenden kann, um in deren
Produktionssysteme einzudringen.

Motivation: Build-Server kénnen bésartigen Code oder Binérdateien herunterladen und ausfiihren.

Umsetzungsbeispiel: Einige Beispiele fir Runner:
« GitLab-Shell-Executors - nicht fir Multitenancy geeignet
= GitLab-Docker-Runner - in der Regel nicht fiir die Mandantenfahigkeit geeignet
= GitLab mit Kubernetes - im Allgemeinen flir Mandantenféhigkeit geeignet, aber abhéngig von der Kuberne-
tes-Konfiguration und dem verwendeten SDN (Software-defined Networking)

Mdgliche Abhilfemanahmen fiir Félle, in denen noch nicht vollstandig gesicherte Runner vorhanden sind:
= \erwendung von Single-Use-Runnern - ein Runner wird erstellt, der Job (die Pipeline) wird ausgefiihrt und der
Runner wird anschlieBend zerstort (aulerdem muss flir den Runner eine maximale Lebensdauer definiert wer-
den)
= Benutzer der CICD-Kette konnen ihre eigenen Runner mitbringen (in der GitLab-Terminologie auch als grup-
pen- oder projekispezifische Runner bezeichnet)
= Die Benutzer der CICD-Kette kdnnen weiterhin gemeinsam genutzte Runner fir nicht sensible Aufga-
ben verwenden.
= Die Benutzer der CICD-Kette missen ihre eigenen Runner fir sensible Aufgaben verwenden, z. B. fir
die Bereitstellung in der Produktion.
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Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-19/1.3

Req 20 Die der CICD-Kette hinzugefiigten Build-Server (Runner, Executors, ...) miissen gehértet sein.

Bestimmte Benutzer der CICD-Kette bevorzugen oder verlangen die Verwendung von gruppen- oder projektspezifi-
schen Runnern (auch bekannt als "bring your own runner”). In solchen Féllen miissen die Runner gemal den regulé-
ren Anforderungen fiir CICD-Ketten-Runner gehértet werden (siehe die vorherige Anforderung zu Build-Servern).

Motivation: Build-Server kénnen bésartigen Code oder Bindrdateien herunterladen und ausfiihren.

Umsetzungsbeispiel: Einige Beispiele fir Runner:
« GitLab-Shell-Executors - nicht fir Mandantenfahigkeit geeignet
= GitLab-Docker-Runner - generell nicht fiir Mandantenféhigkeit geeignet
= GitLab mit Kubernetes - im Allgemeinen flir Mandantenféhigkeit geeignet, aber abhéngig von der Kuberne-
tes-Konfiguration und dem verwendeten SDN (Software-defined Networking)

Mdgliche Abhilfe fur Falle, in denen es noch nicht vollstandig gesicherte Runner gibt (und sie nicht projekt- und umge-
bungsspezifisch sind, d. h. sie miissen mandantenfahig sein):

= \erwendung von Single-Use-Runnern - ein Runner wird erstellt, der Job (die Pipeline) wird ausgefiihrt und der
Runner wird anschlieBend zerstort (aulerdem muss flir den Runner eine maximale Lebensdauer definiert wer-
den)

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-20/1.3

2.3. Authentifizierung und Autorisierung

Req 21 Die CICD-Kette muss eine Multifaktor-Authentifizierung (MFA) fr Benutzer verwenden, zumindest
fur Benutzer mit der Rolle Approver oder héher.

Die uibliche Methode fiir die Ubermittlung von Anderungen iiber SSH-Schliissel kann zugelassen werden, aber die
Commits miissen von einem MFA-authentifizierten Benutzer iberpriift/genehmigt werden.

MFA ist zumindest fur Benutzer mit der Rolle "Approver” oder hoher erforderlich. Ein genehmigender Benutzer ist be-
rechtigt, Artefakte in der Produktion zu verteilen. Daher muss die Berechtigung zum Genehmigen den Benutzern mit
Sorgfalt erteilt werden. In Gitlab entspricht die Approver-Rolle zumindest in der kostenlosen Version der Entwicklerrol-
le (wahrend die kostenpflichtigen Versionen mehr Flexibilitat bieten, um zu definieren, wer genehmigen darf).
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Motivation: Der Zugang zur Produktion anderer Systeme erfordert in der Regel eine 2-Faktor-Authentifizierung (2FA)
oder MFA im Allgemeinen. Da die CICD-Kette auch fiir die Bereitstellung von Produktionssystemen verwendet wird, er-
fordert die Authentifizierung fiir die CICD-Kette die gleiche Art der Authentifizierung. Dariiber hinaus trdgt die obligato-
rische Aktivierung von MFA fiir alle Nutzer der CICD-Kette auch dazu bei, bestimmte Arten von Angriffen auf die Liefer-
kette zu entschérfen.

Umsetzungsbeispiel: Verwendung von Benutzernamen und Passwort in Kombination mit TOTP (zeitbasiertes Einmal-
passwort).

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Unbemerkt durchflihrbare Angriffe

ID: 3.68-21/1.3

Req 22 Die CICD-Kette muss fiir den M2M-Zugang eine starke Authentifizierung verwenden (einschlieflich
einer maximalen Lebensdauer des Schllisselsatzes).

MFA fir (menschliche) Nutzer wird als starke Authentifizierung bezeichnet, und fir den M2M-Zugang ist eine gleich-
wertige Authentifizierung erforderlich. Einfache Token ohne bestimmte Gultigkeitsdauer werden unter keinen Umstén-
den als ausreichend angesehen. Es wird eine Giltigkeitsdauer von 90 Tagen fir M2M-Tokens empfohlen.

Motivation: Einfache Token sind nicht sicherer als komplexe Kennwérter, und ein durchgesickertes Token wiirde es
einem Angreifer erméglichen, unbemerkt Zugang zur CICD-Kette zu erhalten.

Umsetzungsbeispiel: Ein Beispiel filr eine starke Authentifizierung fir den M2M-Zugang kdnnte eine Kombination aus
(allen 3 Punkten) sein:

= Client-Zertifikate oder Token mit relativ kurzer Glltigkeitsdauer (z. B. 90 Tage)
= Beschrankung auf Basis des Netzwerkzugangs wie IP-Adressen
« \erhinderung von Brute-Force-Angriffen

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.68-22/1.3

Req 23 Die CICD-Kette muss Mittel bereitstellen, um die Bereitstellung ungeprifter Artefakte auf dem Pro-
duktionssystem zu verhindern.

Die CICD-Kette muss entweder (iber eine eingebaute Gating-Funktionalitat verfligen oder zumindest den Aufbau ge-
eigneter Pipelines ermdglichen, so dass die Bereitstellung auf dem Produktionssystem erst dann erfolgen kann, wenn
ein Test bestanden wurde (naturlich einschlieBlich Sicherheitstests).

Wenn die Verantwortung nicht direkt von der CICD-Kette wahrgenommen wird, missen die Nutzer der CICD-Kette an-
gemessen dartber informiert werden, welche Schritte zu unternehmen sind, um diese Anforderung zu erfillen.

Motivation: Die Umgehung der Tests wiirde die einfache Einfiihrung von bosartigem Code oder Software in die Pro-
duktionssysteme ermdglichen.

Umsetzungsbeispiel: Gerrit ist ein Beispiel flir eine Software, die als Gating-Funktion dienen kann, und andererseits
konnen auch GitLab-Pipelines entsprechend konfiguriert werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Unbemerkt durchfiihrbare Angriffe

ID: 3.68-23/1.3

Req 24 Die CICD-Kette muss in der Lage sein, Build-Definitionen zu schiitzen.

Build-Definitionen, Pipelines fiir die Bereitstellung und ihre Abhangigkeiten werden haufig verwendet, um sicherzu-
stellen, dass Artefakte ordnungsgemal getestet werden, einschlieflich Sicherheitstests wie Codeanalyse, Scannen
auf Malware usw. In solchen Féllen missen Build-Definitionen, Pipelines und ihre Abhé&ngigkeiten geschiitzt werden,
damit nicht jeder Entwickler sie auRer Kraft setzen und die Sicherheitstests deaktivieren kann. In der Regel wird diese
Aufgabe ausgewéhlten Repository-Maintainern (oder -Eigentiimern) (ibertragen, die als einzige die Berechtigung ha-
ben, Build-Definitionen zu andern. Die CICD-Kette muss die Einrichtung einer solchen Struktur ermdglichen, um si-
cherzustellen, dass Build-Definitionen, Pipeline-Definitionen und ihre Abhéngigkeiten vor reguléren Entwick-
ler-Commits geschiitzt werden konnen.

Motivation: Die Anderung von Build-Definitionen wére ein einfacher Weg, Sicherheits- und andere Tests zu deaktivie-
ren und bdsartigen Code oder Software auf den Produktionssystemen einzusetzen.

Umsetzungsbeispiel: Die kostenlose Version von GitLab ermdglicht die Konfiguration geeigneter Rollen und Zugriffs-
rechte, wenn auch nicht umfassend. In den kostenpflichtigen Versionen kdnnen die Dateien, die Build-Definitionen
enthalten, vor regularen Commits geschiitzt werden (d. h. Repository-Maintainer- oder Eigentiimerrechte waren erfor-
derlich).

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.68-24/1.3

Req 25 Die CICD-Kette muss die Mdglichkeit bieten, den Zugriff auf sensible Informationen fiir externe Ent-
wickler/Reporter zu beschréanken.

Wird eine CICD-Kette auch fiir das Deployment der Produktion einiger Systeme verwendet, kdnnen Informationen aus
Deployment-Protokollen fiir die am Entwicklungsprozess beteiligten Personen sichtbar sein, da diese in der Regel Zu-
griff auf das spezifische Repository haben. In einigen Féllen dirfen die Deployment-Informationen jedoch nicht mit ex-
ternen Entwicklern oder Reportern geteilt werden (typische Rolle in GitLab), daher ist es notwendig, dass die CICD-
Kette eine Funktion bietet, die nur Personen den Zugriff auf bestimmte Deployment-Protokolle und -Artefakte erlaubt,
die tatsachlich Zugriff haben.

Motivation: Die Verwendung bestimmter Deployment-Pipelines fiir die Produktionsbereitstellung kann sensible Infor-
mationen in den Protokollen offenbaren, die nicht fiir alle Entwickler sichtbar sein sollen.

Umsetzungsbeispiel: In GitLab gibt es in der Regel nicht viele Mdglichkeiten, einen solchen Zugriff einzuschranken,
aber zumindest kann der Zugriff auf Projekte/Gruppen teilweise eingeschrankt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-25/1.3
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3. Anforderungen an die Nutzer der CICD-Kette

Dieses Kapitel behandelt die Sicherheitsanforderungen, die fiir die Benutzer der CICD-Kette gelten, die in den meisten
Féllen als "Systeme" oder "Anwendungen" bezeichnet werden. Von solchen Systemen wird erwartet, dass sie System-
verantwortliche haben, d. h. Personen mit héheren Rechten als gewdhnliche Entwickler (in der GitLab-Sprache wéren
dies meist Repository-Besitzer oder Maintainer).

3.1. Allgemeine Anforderungen an die Nutzer der CICD-Kette

Dieses Kapitel enthélt Sicherheitsanforderungen, die fiir Systeme gelten, die CICD-Ketten verwenden. Die CICD-Kette
muss Funktionalitit und verniinftige Standardwerte bereitstellen, aber die Systemverantwortlichen sind letztendlich fur
die korrekte und angemessene Verwendung der CICD-Kette verantwortlich.

Req 26 Das System darf Geheimnisse nicht in Code-Repositories oder Artefakten speichern. Das System
muss flr die Speicherung von Geheimnissen das von der CICD-Kette bereitgestellte Tool zur Ver-
waltung von Geheimnissen verwenden.

Um den Einsatz von Produktionssystemen (und in vielen Féllen auch von Entwicklungs- und Testsystemen) zu unter-
stlitzen, enthalt die Software, die entwickelt und eingesetzt wird, Geheimnisse (z. B. Zertifikate, Token, Schliissel,
Passworter), die es ermdglichen, verschiedene Teile des Systems miteinander zu verbinden und in einigen Féllen
auch den Einsatz in der Zielumgebung zu ermdglichen (z. B. Zugangsschliissel fir den Einsatz in der Cloud).

Die Speicherung von Geheimnissen im Klartext im Code-Repository ist eines der groften Probleme, das letztendlich
zu unberechtigtem Zugriff fihrt. Daher verfligt das CICD-System in der Regel (iber ein Tool zur Verwaltung von Ge-
heimnissen. Unabhangig davon, wie rudimentar das Tool zur Verwaltung von Geheimnissen ist, ist es immer besser
als die Speicherung der Geheimnisse im Klartext. Der Systemverantwortliche muss prifen, welches Geheimhaltungs-
werkzeug der CICD-Kette flir welchen Zweck geeignet ist.

Motivation: Geheimnisse (z. B. Passwérter, Schliissel, Zertifikate) kénnten jedem, der Zugang zum Code-Repository
hat, den Zugang zu den Entwicklungs-, Test- oder Produktionssystemen erméglichen.

Umsetzungsbeispiel: Einige CICD-Ketten kdnnen sogar mehrere Optionen fiir die Verwaltung von Geheimnissen an-
bieten, z. B.

= GitLab-geschiitzte Variablen (nur) - ausreichend fiir die meisten Anwendungsfélle in der Entwicklung und in ei-
nigen Fallen fur Testsysteme
= Geschiitzte GitLab-Variablen in Kombination mit einem geheimen Speicher (wie HashiCorp Vault) - ausrei-
chend flir Entwicklungs- und Testsysteme und die meisten Félle von Produktionssystemen
= Das Szenario, das die Bereitstellung von Produktionssystemen ermdglichen wiirde, besteht in der Ver-
wendung von geschitzten GitLab-Variablen zur Speicherung der Anmeldeinformationen flir den Vault-
Zugang. Dann greifen die Bereitstellungssysteme (z. B. Runner), die die Anmeldeinformationen aus
der Pipeline erhalten, auf den Vault zu (der iiber einen spezifischen Anmeldeinformati-
ons-Datenspeicher verflgt, der in Bezug auf IP-Adressen oder auf andere Weise eingeschrankt ist) und
erhalten systemspezifische Anmeldeinformationen wie HTTPS-Zertifikate und Token oder Kennwdrter
fur die Herstellung der Verbindung zu anderen Systemen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-26/1.3
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Req 27 Das System muss fiir verschiedene Umgebungen unterschiedliche Anmeldeinformationen verwen-
den.

Das System, das die CICD-Kette verwendet, muss eine saubere Trennung zwischen Entwicklungs-, Test-, Vorprodukti-
ons- und Produktionsumgebung aufweisen. Um die korrekte Trennung der Umgebungen zu erreichen, missen fir je-
de Umgebung unterschiedliche Anmeldeinformationen verwendet werden, damit;

= versehentliche Einsatze in falschen Umgebungen nicht méglich sind
= ein Angreifer, der sich die Anmeldeinformationen fir die Entwicklungs- oder Testumgebung verschafft hat,
nicht in die Produktionsumgebung gelangen kann

Die traditionelle Forderung nach einer Trennung zwischen Entwicklungs-, Test- und Produktionsumgebungen er-
streckt sich nun auch auf Pipelines oder in einigen sehr speziellen Féllen auf die Notwendigkeit, getrennte Code- oder
Artefakt-Repositories zu haben.

Motivation: Die Verwendung der gleichen Anmeldedaten fiir z.B. das Entwicklungs- und das Produktionssystem wiir-
de einen unautorisierten Zugriff auf das Produktionssystem ermdglichen, wenn nicht alle Entwickler Zugriff auf das
Produktionssystem haben dlirfen.

Umsetzungsbeispiel: Unterschiedliche Anmeldedaten in diesem Sinne sind.;
= Mieter/Projektname (gilt fiir Cloud-Umgebungen)
= Schltssel
= Geheimnisse
= Passworter
= Zertifikate

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-27/1.3

Req 28 In den Féllen, in denen die Speicherung von Geheimnissen in Artefakten oder Konfigurationsdatei-
en (in Repositories) nicht vermieden werden kann, miissen die Geheimnisse in Code- und Artefakt-
Repositories der CICD-Kette verschliisselt werden.

Fir einige sehr ungewdhnliche Anwendungsfalle, in denen die Verwendung des CICD-Ketten-
Geheimnismanagement-Tools nicht moglich ist (z. B. muss eine bestimmte Konfigurationsdatei ein bestimmtes Feld
enthalten, um den Test zu bestehen, oder ein Image muss eine bestimmte Datei enthalten), ist es zuldssig, ein ver-
schllisseltes Geheimnis im Code- oder Artefakt-Repository zu speichern, wahrend der Entschliisselungsschliissel wei-
terhin im Geheimnismanagement-Tool gespeichert werden muss.

Dartiber hinaus mussen alle auf diese Weise verwendeten Geheimnisse regelmaRig ausgetauscht werden (z. B. 90 Ta-
ge fir allgemeine Anwendungsfélle).

Motivation: Die Speicherung von Anmeldeinformationen im Klartext wiirde einen unbefugten Zugriff auf Produktions-
systeme ermdglichen.

Umsetzungsbeispiel: Zu diesem Zweck kénnten Ansible-Vault oder OpenSSL verwendet werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
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= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
= Unbemerkt durchfiihrbare Angriffe

ID: 3.68-28/1.3

Req 29 Die Artefakte (Binardateien) miissen im Artefakt-Repository und nicht im Code-Repository gespei-
chert werden.

Um Probleme zu vermeiden, die Bindrdateien verursachen kdnnen, wenn sie in Code-Repositories gespeichert wer-
den, miissen die Artefakte in einem geeigneten Artefakt-Repository gespeichert werden.

Eine Ausnahme von dieser Regel kann die Speicherung einiger Software-Komponenten sein, die eng in die Software
integriert sind, wie z.B. Icons und Bilder, jedoch nicht Bibliotheken und andere Software-Pakete. Beispiele hierfiir sind
Python-Libs, Docker-Images, ISO-Images usw.

Motivation: Wenn Bindrdateien im Code-Repository gespeichert sind, ist es weniger wahrscheinlich, dass sie als bés-
artig erkannt werden. AuBerdem eignen sich Code-Repositorys nicht besonders fiir die Handhabung grolSer Dateien
und haben méglicherweise noch keine Sicherheitsliicken entdeckt und behoben.

Umsetzungsbeispiel: Beispiele fiir Artefakt-Repositories:
= JFrog Artifactory
= GitLab Git Large File Storage (LFS) - zwar nicht reich an Funktionen, aber fiir einige Anwendungsfalle ausrei-
chend

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Stdrung der Verfligharkeit
< Unbemerkt durchflihrbare Angriffe

ID: 3.68-29/1.3

Req 30 Die Systemverantwortlichen miissen bestimmte Zweige vor direkten Commits schiitzen.

Einige Zweige wie stabile Zweige mussen vor direkten Commits geschitzt werden, bevor die Tests durchgefihrt wur-
den. Auferdem muss der Hauptzweig vor direkten Commits geschitzt werden, wenn alle Commits zwingend getestet
und geprift werden missen und dann nach erfolgreichem Test und positiver Prifung direkt in den Hauptzweig Uber-
flihrt werden. Es ist Sache des Systemverantwortlichen, den Schutz bestimmter Zweige zu implementieren (zu konfi-
gurieren), je nach gewahltem Entwicklungsansatz, oder allgemeiner - der Verwendung der CICD-Kette.

Motivation. Die CICD-Kette wird tiblicherweise auch fiir den Produktionseinsatz verwendet, oder zumindest fiir die Er-
zeugung von Artefakten, die im Produktionssystem eingesetzt werden sollen. Direkte Commits ohne Schutz kénnten
es einer einzelnen Person ermdglichen, unbeabsichtigt oder absichtlich bdsartige Software auf dem Produktionssy-
stem einzusetzen oder sich Zugang zu den Produktionssystemen zu verschaffen.

Umsetzungsbeispiel: In GitLab miissen der Hauptzweig und andere Zweige, die fur die Produktionsbereitstellung ver-
wendet werden, geschitzt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-30/1.3
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Req 31 Das System, das die CICD-Kette verwendet, muss einen Prozess fiir den Code-Peer-Review einrich-
ten/konfigurieren, um die Codequalitét sicherzustellen.

Um die Codequalitat und die Abwesenheit von Sicherheitsproblemen zu gewahrleisten, muss das System, das die
CICD-Kette verwendet, die verfligharen Funktionen der CICD-Kette nutzen und das Peer-Review ordnungsgemén kon-
figurieren. Je nach CICD-Kette kdnnen die folgenden Funktionen verwendet werden: Gating-Funktion, Mer-
ge-Richtlinien und Rollen fiir CICD-Ketten-Benutzer. Fir die meisten (wenn nicht fur alle) Systeme, die das CICD-
System auch fir die Bereitstellung in der Produktion verwenden, wére ein Peer-Review (4-Augen-Prinzip) ohnehin obli-
gatorisch gewesen.

Eine Ausnahme kénnte im Rahmen eines Notfallkontos/einer Notfallrolle vorkonfiguriert werden, bei dem/der nur be-
stimmte Personen (d. h. nicht das gesamte DevOps-Team) dies umgehen diirfen, um Notfallkorrekturen an der Pro-
duktionsumgebung vorzunehmen. Solche Notfall-Commits mussen anschlieBend so schnell wie mdglich tberprft
werden.

Motivation: Eine einzelne Person, z. B. ein Entwickler in einer DevOps-Umgebung, kann sich versehentlich oder ab-
sichtlich Zugang zum Produktionssystem verschaffen und die Produktionsdaten offenlegen oder verdndern.

Umsetzungsbeispiel: GitLab unterstitzt diese Funktion durch Merge Requests und Genehmigungen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.68-31/1.3

Req 32 Die Systemverantwortlichen missen den Zugriff auf Code- und Artefakt-Repositories angemessen
einschréanken.

Die Systemverantwortlichen mussen das Prinzip "need to know" befolgen und sicherstellen, dass die Repositories (mit
Code oder Artefakten) nur fiir die erforderliche Zielgruppe zugdnglich sind. In Bezug auf GitLab kann dies durch eine
geeignete Kombination von Gruppen- und Projektsichtbarkeit sowie durch die Zuweisung von Benutzern zu bestimm-
ten Rollen in Gruppen und Projekten erreicht werden.

Es muss jedoch betont werden, dass es sich hierbei nicht um eine Sicherheitsmafnahme handelt, die sich gegen
Open-Source-Software oder die gemeinsame Nutzung des Codes durch verschiedene Abteilungen/Projekte inner-
halb der DTAG richtet. Die Idee ist nach wie vor, Open-Source-Software und die Zusammenarbeit zwischen verschie-
denen Abteilungen und Projekten zu férdern, aber sicherzustellen, dass, wenn nétig, sensible Details immer noch vor
einem breiteren Publikum verborgen werden kénnen.

Motivation: Systemverantwortliche, die neue Gruppen und Projekte im CICD erstellen, kénnen Geheimnisse preisge-
ben oder den Zugriff auf ihren Code oder ihre Systeme ermdglichen.

Umsetzungsbeispiel: Im Sinne von GitLab missen alle Repositories, die sensible Informationen (iber ihre Systeme ent-
halten, privat sein, wahrend die Einstellung flir Kooperationsprojekte oder Open-Source-Projekte intern bzw. 6ffentlich
sein kann.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.68-32/1.3
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Req 33 Die Build-Definition des Systems muss so aufgebaut sein, dass die Ausgabe von Geheimnissen
und anderen sensiblen Daten in Protokollen verhindert wird.

Build- und Deployment-Protokolle (oder Berichte) sind ein Ort, an dem eine Vielzahl von Informationen, einschlieflich
Debugging, gespeichert werden. Solche Protokolle enthalten Details Uiber die Bereitstellung und sehr oft die Ausgabe
von Umgebungsvariablen, die Geheimnisse enthalten (z. B. geschiitzte Variablen in GitLab). Um zu verhindern, dass
sensible Daten und vor allem Geheimnisse nach aullen dringen, diirfen die Protokolle und Ergebnisse von Builds
(sowohl Artefakte als auch Nicht-Artefakte, z. B. Softwarepakete und Metadaten tber das Paket) keine Geheimnisse
oder andere sensible Daten enthalten. Die Verantwortung liegt nicht nur auf der Seite der CICD-Kette, sondern auch
die Entwickler und Systembesitzer miissen sicherstellen, dass ihre Build- (und Pipeline-) Definitionen keine Geheim-
nisse ausgeben.

Motivation. Bereitstellungsprotokolle kénnen Geheimnisse (z. B. Passwérter, Schitissel, Zertifikate) fiir den Zugang zu
den Entwicklungs-, Test- oder Produktionssystemen enthalten.

Umsetzungsbeispiel: GitLab tut dies im Allgemeinen standardméagig fiir geschltzte Variablen fir Standardanwen-
dungsfalle, kimmert sich aber nicht um zusétzlichen Code (fur Pipeline-Definitionen), der in der Verantwortung des im
GitLab-Repository gehosteten Systems liegt.

Die zusatzlichen Werkzeuge, die helfen kénnen, durchgesickerte Geheimnisse in Protokollen zu erkennen, sollten ver-
wendet werden, wenn sie von der CICD-Kette bereitgestellt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-33/1.3

Req 34 Das System, das die CICD-Kette verwendet, muss so konfiguriert werden, dass Qualitdtsmainah-
men zwingend Teil des Build-Prozesses sind und dass der Build-Prozess fehlschl&gt, wenn eine
oder mehrere der zwingend vorgeschriebenen Kontrollen versagen.

Sicherheitsmanahmen (die in vielen Féllen an andere Qualitatsmafnahmen gebunden sind) werden in den meisten
Fallen als Tests in der Pipeline oder im Gating-System implementiert. Auch wenn einige Tests fir die Funktionalitét
und Sicherheit des Systems nicht entscheidend sind, werden die (obligatorischen) Sicherheitsmalnahmen als ent-
scheidend angesehen. Wenn eine oder mehrere (obligatorische) Sicherheitsmallnahmen versagen, muss die Erstel-
lung oder Verteilung der Pipeline fehlschlagen.

Motivation: Die Umgehung von Sicherheitstests wiirde die einfache Bereitstellung von bdsartigem Code oder Softwa-
re auf den Produktionssystemen ermdglichen.

Umsetzungsbeispiel: GitLab-Pipelines kénnen auch so konfiguriert werden, dass keine Build-Artefakte erzeugt wer-
den, wenn der Sicherheitstest fehlschlagt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-34/1.3

Req 35 Das System, das die CICD-Kette verwendet, muss den Workflow so einrichten, dass alle Artefakte,
die in der Produktion eingesetzt werden sollen, von einer autorisierten Person erstellt werden.
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Die CICD-Kette bietet endlose Automatisierungsmaglichkeiten, birgt aber auch ein groles Risiko. Um das Risiko eines
Angriffs zu minimieren, muss das System, das in der CICD-Kette gehostet wird, einen Workflow einrichten, der nicht al-
les automatisch fiir die Produktion bereitstellt, auch nicht nach automatisierten Tests, sondern vielmehr eine autori-
sierte Person hat, die die endgiiltige Genehmigung und Bestétigung vornehmen kann, um die frisch erstellten Artefak-
te in die Produktion zu schieben.

Motivation: Ein Angreifer kénnte eine kleine Schwachstelle ausnutzen, um automatisch Anderungen an der Produkti-
onsumgebung vorzunehmen und einen DoS-Angriff zu starten, die Produktion zu infiltrieren usw.

Umsetzungsbeispiel: In GitLab kann dies durch die Kombination von Zugriffsrechten, Zusammenfihrungsrichtlinien
und dem Schutz von Build-Definitionen erreicht werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-35/1.3

3.2. Authentication and Authorization

Req 36 Das System, das die CICD-Kette verwendet, muss eine starke Authentifizierung fir den M2M-Zu-
gang konfigurieren.

Systeme, die die CICD-Kette verwenden, miissen eine starke M2M-Authentifizierung ordnungsgeman verwenden. Ein-
fache Token ohne spezifizierte Gliltigkeitsdauer werden unter keinen Umsténden als ausreichend angesehen.

Motivation: Einfache Token sind nicht sicherer als komplexe Kennwérter, und ein durchgesickertes Token wiirde es
einem Angreifer erméglichen, unbemerkt Zugang zum System zu erhalten.

Umsetzungsbeispiel: Das System muss alle folgenden Details entsprechend konfigurieren (Details hdngen von den
Fahigkeiten des CICD-Systems ab):

= Lebensdauer des Client-Zertifikats oder -Tokens (z. B. empfohlene Gultigkeitsdauer von 90 Tagen)
= Umfang und Berechtigungen fiir das M2M-Konto
« Netze, von denen aus der Zugriff erfolgen kann (z. B. durch Begrenzung von IP-Adressbereichen)

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.68-36/1.3

Req 37 Das System darf keine ungetesteten Artefakte direkt in der Produktionsumgebung verteilen.

Alle Artefakte, die in der Produktionsumgebung eingesetzt werden sollen, miissen vollstandig getestet werden, nicht
nur in Bezug auf die Funktionalitat, sondern auch auf die Sicherheit. Die Tests sollten dem natlrlichen Fluss der Be-
reitstellung folgen, z. B. Entwicklung -> Test -> Produktion. Es ist auch wichtig zu betonen, dass das System die Si-
cherheitstests (und Funktionstests) eines Artefakts, das als Teil der CICD-Kette konfiguriert ist (z. B. An-
ti-Malware-Scanning), nicht umgehen darf.
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Motivation: Die Umgehung der Tests wiirde die einfache Bereitstellung von bésartigem Code oder Software auf den
Produktionssystemen ermdglichen.

Umsetzungsbeispiel: GitLab-Pipelines kénnen auch so konfiguriert werden, dass sie keine Build-Artefakte erzeugen,
wenn der Sicherheitstest des Artefakts fehlgeschlagen ist oder nicht durchgefiihrt wurde.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-37/1.3

Req 38 Das System darf nur vertrauenswiirdige Build- und Test-Abhéangigkeiten (Artefakte und Code) ver-
wenden, um die Sicherheit des Builds zu gewéhrleisten.

Der Build-Prozess sowie viele Testprozesse bestehen nicht nur aus dem Code und den Artefakten in den spezifischen
Code- und Artefakt-Repositories, sondern auch aus Abhangigkeiten. Abhangigkeiten, die verwendet werden, missen
verifiziert werden.

Motivation: Die Umgehung der Tests von eingeschlossenem Code oder Software wiirde die einfache Bereitstellung
von bdsartigem Code oder Software auf den Produktionssystemen ermdglichen.

Umsetzungsbeispiel: Die Vertrauenswirdigkeit/Glaubwirdigkeit der Abhéngigkeiten muss durch einige der folgen-
den Mittel Gberpruft werden:

= Bevorzugung von Artefakten, die digital signiert sind (durch Uberpriifung der digitalen Signatur)

= Bezug von Artefakten aus vertrauenswiirdigen Repositories (Uberprifung des HTTPS-Zertifikats und doppelte
Uberpriifung der URL)

= Bevorzugung von signiertem Code

= Bevorzugung stabiler Zweige des Quellcodes anderer Komponenten

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-38/1.3

Req 39 Das System muss sicherstellen, dass extern bereitgestellte Artefakte und Code stets auf Sicher-
heitsprobleme hin gescannt und vor der weiteren Verwendung Uberprift werden.

Zusatzlich zur Uberpriifung von Artefakten und Abhéngigkeiten (wie bereits erwahnt - Verwendung vertrauenswiirdi-
ger Abhéngigkeiten) muss das System extern bereitgestellte Artefakte, wie z. B. solche, die von 6ffentlichen Inter-
net-Repositories heruntergeladen oder von einem Anbieter bereitgestellt werden, besonders sorgfaltig priifen. Solche
extern bezogenen Artefakte missen auf Sicherheitsprobleme gescannt und tberpriift werden, bevor sie verwendet
werden. Die Uberpriifung bedeutet NICHT, dass eine Person auf die Hexdump-Ausgabe des Artefakts starren sollte,
sondern vielmehr, um;

= die digitale Signatur oder zumindest die Prifsumme zu (iberpriifen, wenn die Signatur nicht verfugbar ist
= die Integritat des Repositorys, in dem das Artefakt gehostet wird, zu Gberprifen (beim Herunterladen)
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Motivation.: Die Umgehung der Priifung des Codes oder der Software aus externen Quellen wiirde die einfache Bereit-
stellung von bésartigem Code oder bésartiger Software auf den Produktionssystemen erméglichen.

Umsetzungsbeispiel: Die extern bereitgestellten Artefakte miissen mindestens auf bekannte Malware gescannt wer-
den (Antimalware/Antivirenscanner), und die digitale Signatur muss Uberprift werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.68-39/1.3

Req 40 Der Systemverantwortliche muss den Schreibzugriff auf die Build-Definitionen auf die Repository-
Maintainer beschrénken.

Build-Definitionen, Pipelines fiir die Bereitstellung und ihre Abhangigkeiten werden haufig verwendet, um sicherzu-
stellen, dass Artefakte ordnungsgemal getestet werden, einschlieflich Sicherheitstests wie Codeanalyse, Scannen
auf Malware usw. In solchen Fallen missen Build-Definitionen, Pipelines und ihre Abhéngigkeiten geschiitzt werden,
damit nicht jeder Entwickler sie aufer Kraft setzen und die Sicherheitstests deaktivieren kann. In der Regel wird diese
Aufgabe ausgewahlten Repository-Maintainern (oder -Eigentiimern) Ubertragen, die die einzigen Personen sind, die
die Berechtigung haben, Build-Definitionen zu andern. Der Eigentiimer des Systems ist daflir verantwortlich, die CICD-
Kette ordnungsgemaR zu konfigurieren, um den Schreibzugriff auf die Build-Definitionen und ihre Abhédngigkeiten ein-
zuschrénken, damit sie nicht umgangen werden kénnen.

Motivation: Die Anderung von Build-Definitionen wére ein einfacher Weg, um Sicherheits- und andere Tests zu deakti-
vieren und bésartigen Code oder Software auf den Produktionssystemen einzusetzen.

Umsetzungsbeispiel: Die Einschrankung des Zugriffs auf Dateien im Repository fiir typische GitLab-Pipelines ist ein
weit verbreiteter Ansatz, der jedoch nicht in allen Editionen von GitLab verfligbar ist.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.68-40/1.3

Req 41 Der Systemverantwortliche muss den Zugang zu sensiblen Informationen fiir externe Entwickler/
Berichterstatter beschrénken.

Wenn eine CICD-Kette auch fiir das Deployment der Produktion einiger Systeme verwendet wird, kdnnen die Informa-
tionen aus den Deployment-Protokollen fiir die am Entwicklungsprozess beteiligten Personen sichtbar sein, da diese
in der Regel Zugriff auf das spezifische Repository haben. In einigen Fallen diirfen die Bereitstellungsinformationen je-
doch nicht an externe Entwickler oder Reporter (eine Rolle, die typischerweise in GitLab vorkommt) weitergegeben
werden. Daher ist es notwendig, dass der Systemverantwortliche den Zugriff auf bestimmte Bereitstellungsprotokolle
und Artefakte ordnungsgemaR konfiguriert, so dass sie nur denjenigen zur Verfligung stehen, die den Zugriff tatséch-
lich bendtigen.

Zusatzlicher Hinweis: Wenn GitLab verwendet wird, gibt es in der Regel nicht viele Mdglichkeiten, den Zugriff zu be-
schrénken, aber zumindest kann der Projekt-/Gruppenzugriff teilweise eingeschrankt werden.

Motivation: Die Verwendung bestimmter Deployment-Pipelines fiir die Produktionsbereitstellung kann sensible Infor-
mationen in Protokollen offenlegen, die nicht fiir alle Entwickler oder Reporter sichtbar sein sollen.
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Umsetzungsbeispiel: In GitLab gibt es in der Regel nicht viele Mdglichkeiten, einen solchen Zugriff einzuschranken,
aber zumindest kann der Projekt-/Gruppenzugriff teilweise eingeschrénkt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.68-41/1.3
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4. Nutzung der CICD-Kette durch Dritte

Die CICD-Kette kann zusétzlichen direkten oder indirekten Zugang zu den internen Entwicklungs-, Test- und Produkti-
onssystemen der DTAG bieten. Dieses Kapitel befasst sich mit Aspekten des Zugriffs Dritter (z. B. externer Entwickler
oder externer Betreiber) in Verbindung mit der CICD-Kette.

Req 42 Externe Entwickler, die Quellcode zur Verfligung stellen und Artefakte bereitstellen, sollten geman
den DTAG-Sicherheitsanforderungen als externes Personal behandelt werden und diirfen nicht die
Berechtigung haben, Pipelines flr die Produktion auszulésen.

Externe Entwickler, die zur CICD-Kette beitragen, werden als externes Personal betrachtet. Daher missen alle gelten-
den DTAG-Sicherheitsanforderungen und -verfahren beriicksichtigt werden. Ordnungsgeméaie Genehmigungen und
Audits in der CICD-Kette gewéahrleisten die Sichtbarkeit der Handlungen des externen Personals.

Wenn der Zugang von Dritten zum DTAG-Netz fiir externe Auftragnehmer erforderlich ist, sollten bestehende Zu-
gangsplattformen und -Isungen fiir Dritte verwendet werden und der Anforderungskatalog fir Fremdfirmen (3.11)
muss erfiillt werden.

Die Erlaubnis, Pipelines zu Produktionssystemen auszuldsen, darf nur internen Mitarbeitern erteilt werden.

Motivation: Die Einschrankung und Uberwachung der Aktivitéten externer Entwickler in der CICD-Kette verhindert den
unbefugten Zugriff auf interne Systeme.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Modifikation von Daten

= Abstreiten von durchgefiihrten Aktionen

ID: 3.68-42/1.3

Req 43 Extern bereitgestellter Quellcode und Artefakte miissen auf Schwachstellen gescannt und wie jede
externe Ressource behandelt werden.

Externe Artefakte kdnnen unerwiinschte oder veraltete Abhangigkeiten enthalten. Aus diesem Grund ist eine Uberprii-
fung zwingend erforderlich, um eine angemessene Qualitét sicherzustellen.

ID: 3.68-43/1.3
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5. Referenzen

CIS Benchmarks: https://www.cisecurity.org/cis-benchmarks/
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6. Glossar

Cl - Fortlaufende Integration (Continuous Integration)

Praxis der Zusammenfilhrung aller Entwicklerarbeiten in einem gemeinsamen Code-Repository mit automatisierten
und schnellen Builds, Selbsttests der Builds, um Integrationsfehler friihzeitig zu erkennen, Chaos in letzter Minute zu
vermeiden, Disziplin durchzusetzen und sofortiges Feedback zu fordern. Es erfordert einen héheren Vorlaufaufwand
fur die Erstellung automatisierter Testsuiten und lasst sich nicht gut mit dlterem Code/Software integrieren. Es kann
durch Abruf, in regelmaBigen Abstanden oder durch Schieben (zum Code-Repository) erfolgen.

CD - Fortlaufende Bereitstellung (Continuous Delivery)

Ansatz zur Bereitstellung von Software in kurzen Zyklen und zur Gewahrleistung, dass die Software jederzeit zuverlas-
sig freigegeben werden kann. Es wird durch eine Pipeline ermdglicht, die die Sichtbarkeit, das Feedback und die F&-
higkeit zur kontinuierlichen Bereitstellung verbessert. Es ermdglicht eine schnellere Markteinfiihrung, verbesserte Pro-
duktivitat und Effizienz, erhohte Zuverldssigkeit und Produktqualitét. ES passt nicht zu allen Branchen (z. B. Medizin),
kann aber auch problematisch sein, wenn keine Testautomatisierung vorhanden ist oder wenn es Unterschiede zwi-
schen Entwicklungs-, Test- und Produktionsumgebungen gibt.

Nicht zu verwechseln mit DevOps - trotz der Uberschneidungen hat DevOps einen breiteren Anwendungsbereich.

* CD - Fortlaufende Auslieferung (Continuous Deployment)

Ansatz zur haufigen Bereitstellung von Softwarefunktionen durch automatisierte Deployments. Es handelt sich NICHT
um eine kontinuierliche Bereitstellung - es geht darum, Software, die [CI+]CD bestanden hat, in die Produktion zu
uberfuhren, d. h. sie bereitzustellen oder fur Endbenutzer verfiighar zu machen.

* = alternative Verwendung von CD

CI/CD steht fiir Continuous Integration / Continuous Delivery (obwohl manchmal auch Deployment gemeint ist)

CI/CD ist eine Kombination aus fortlaufender Integration und fortlaufender Bereitstellung, obwohl der Begriff in eini-
gen Fallen auch die Auslieferung einschlieft, da die automatische Auslieferung auf die fortlaufende Integration und
Bereitstellung folgt.

Eine CI/CD-Pipeline, oder in den meisten Féllen einfach nur eine Pipeline, stellt eine Reihe von Schritten dar, die zu-
sammengefiihrt werden, um eine fortlaufende Integration und eine fortlaufende Bereitstellung und/oder Auslieferung
zu ermdglichen. Pipelines enthalten in der Regel Auftrége, die definieren, was zu tun ist, und Phasen, die festlegen,
wann die Auftrége ausgefiinrt werden sollen. Pipelines in GitLab werden als". gi t | ab- ci . yni "Datei im Reposi-
tory definiert.

Jobs sind elementare Einheiten, die von einer Ausflinrungs-Engine, meist Runnern genannt, ausgefiihrt werden. In der
Praxis handelt es sich dabei in der Regel um (Shell-)Skripte, die in die Pipeline-Definition (". gi t | ab-ci . ym ")
eingebettet sind, oder um eigenstandige Skriptdateien, die in der Pipeline-Definition referenziert/aufgerufen werden.

Runner sind Systeme (oder Ausfiihrungsmaschinen), die Auftrage in CICD-Pipelines ausflihren. Sie sind in der Regel
Headless-Systeme, die den Repository-Inhalt zusammen mit den Abhéngigkeiten abrufen, eine Ausfiihrungsumge-
bung erstellen (meist ein Container, kann aber auch eine VM oder eine andere virtuelle Shell-Umgebung sein) und die
Jobs in der Reihenfolge ausftihren, die in der Pipeline definiert wurde.

Artefakte sind das Ergebnis der (nicht) erfolgreichen Ausfliihrung der Jobs in der Pipeline zusammen mit den Ausfih-
rungsprotokollen. Bei einem typischen Entwicklungsprojekt ist das Hauptartefakt eine Anwen-
dung/Software/Container/VM, die Dokumentation wird jedoch in der Regel automatisch erstellt oder aktualisiert. Er-
folglose Auftrége liefern in den meisten Fallen keine verwertbaren Artefakte, sondern Protokolle (und vielleicht
Dumps), die den Entwicklern gentigend Riickmeldung geben, damit Probleme behoben werden kénnen.
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